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“Analisis de riesgos y evaluaciones de impacto:
aclarando algunos conceptos”

Javier Villegas Flores

Lead Advisor, GOVERTIS

m https://www.linkedin.com/in/javier-villegas-flores/

@ jvillegas@govertis.com
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Guias generales Descargas

Guia sobre el uso de videocdmaras para seguridad y otras finalidades 83.126
Guia sobre el uso de las cookies 77.804
g vy - Jae -, 4 %
, , Guia para el responsable de tratamiento de datos personales 56.919
GUIA PRA(:T](;A GUIA PRACTICA

2z

para el ciudadano

Evaluacion de impacto relativa
a la proteccion de datos
. .

el DE ANALISIS DE

M PERSONALES ™
SUJETOS AL RGPD

Guia para pacientes y usuarios de la Sanidad

ptimiento del deber de informar

atn
o . :
| 3 ety 26.768
Guia para la gestion y notificacion de brechas de seguridad 26.702
Listado de elementos para el cumplimiento normativo 16.113
Guia de Privacidad desde el disefio 15.845
Drones y Proteccion de Datos 8.099
Guia de Privacidad desde el disefio (version en inglés) 6.580
Guia sobre el uso de las cookies (version en inglés) 4,532
Guia para la gestion y notificacion de brechas de seguridad (version en inglés) 3.248
o Drones y Proteccion de Datos (version en inglés) 939
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Datos extraidos de Memoria AEPD 2020

Herramienta Gestiona®

Seccién Abierto Finalizado
Evaluaciones de impacto

en la privacidad (EIPD) i 419
Analisis de riesgos 5.398 2.651

! Gestiona EIPD: Asistente para el andlisis de riesgos y evaluaciones
impacto en proteccion de datos.

*Desde julio 2019

CLUB
2018 2019 2020

Accesos a Facilita RGPD 622.550 197.279 124.460
Cuestionarios finalizados 150.360 49.086  26.504

¢ Facilita RGPD, herramienta para facilitar la adecuacion al RGPD de
empresas y profesionales, implantada en septiembre de 2017.
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RESOLUCIONES SANCIONADORAS aepq:;s:s:

Resolucion Infraccion - sancion Detalle

PS/00050/2021: Empresa  Infraccidn del articulo 35 del RGPD: 20.000 euros. Aporta copia de andlisis de riesgos de actividades de

logisti Incorrecto andlisis de riesgos y evaluacion necesidad tratamiento, (modelo cuestionario y notas al mismo).
ellietliee gosy v “Aplicando como primer paso la adaptacion de la

EIPD herramienta FACILITA RGPD el 8/04/2019 se obtiene
el resultado de la actividad de “escaso riesgo”. Indica
que evaluaron la necesidad de realizar o no una EIPD.
“El resultado determind que no se precisaba realizar
una evaluacion de impacto en proteccion de datos
(EIPD) (...)

Se realizé un “andlisis de riesgos bdsicos” “para
determinar si era preciso implantar procesos y
protocolos adicionales a los disefiados”

PS/00120/2021: Empresa Infraccion del articulo 35 del RGPD: 50.000 euros. No consta acreditado el correcto andilisis de riesgos y

d Eval i dla § o . let la preceptiva evaluacion de impacto, toda vez que
supermercaaos valuacion de impacto dericiente o Incompieta no contempla, ni en uno ni en la otra, todos los
sujetos afectados (FD V), como es el caso de

trabajadores y menores

PS/00120/2021: Servicio Infraccidn del articulo 35 del RGPD: apercibimiento
publico de Salud tras notificacion brecha de seguridad
No consta analisis de riesgos ni EIPD previa
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RESPONSABILIDAD PROACTIVA - ACCOUNTABILITY

* objetivos del negocio

“El andlisis de riesgos y la evaluacion de impacto nos ayudan a encontrar el equilibrio entre:

* derechos de los titulares de datos personales,
llevando a cabo las acciones necesarias para tratar el riesgo a la privacidad” y

] Las medidas estaban tasadas

Q Se definian sélo por un criterio: el nivel
de los datos: BASICO, MEDIO Y ALTO

IV Congreso de Privacidad: “Didlogos de DPDs”

J Las medidas NO estan tasadas

L Se definen a partir de analisis de riesgo
(tratamientos alto riesgo—~> EIPD).

 Ademas del tipo de datos se deben tener
en cuenta otros criterios: cesiones,
volumen, tid etc.
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RESPONSABILIDAD PROACTIVA Reverso del “Risk based approach”
RESPONSABLE DE TRATAMIENTO decide: - “Accountability” .

* QUE medidas implantar

* vy el disefio de los mecanismos que hagan posible dicha implantacion
(COMO)

* Realizando un Analisis de Riegos (AR) y Evaluacion de impacto (EIPD),
en Su caso

* Hay que evidenciar para demostrar el cumplimiento del mismo

Y “ACCOUNTABILITY”

* Hay que evidenciar para demostrar el cumplimiento:

1. Por qué se ha optado por esas medidas =T
2. Que se han adoptado esas medidas - H

3. Que se han aplicado esas medidas

Organiza: QAEC &AEC Partners Estratégicos: ':' Telefénica GO»ERTIS
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ACLARANDO ALGUNQOS CONCEPTOS

1. Proceso de realizacion de un analisis de riesgos y una evaluacion de
impacto. Aspectos comunes y diferencias

2. Diferencia entre Analisis de riesgos y cumplimiento normativo

3. Evaluaciones de impacto: ésolo sobre nuevos tratamientos? éuno o
varios tratamientos?

4. Herramientas de las autoridades para analisis de riesgos, éson
suficientes?:
» Sector publico: andlisis de riesgos en Pil@r (herramienta CCN).
* G@Gestiona EIPD — Evalua RGPD (herramientas AEPD)
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1. Analisis de riesgos y EIPD. Aspectos comunes

) CONCEPCION DEL
TRATAMIENTO

J‘

1. Chequear cumplimiento normativo

2. Descripcion del tratamiento, tanto
en lo que respecta a su naturaleza,

' como al ambito, contexto y fines del
[l DESCRIPCION DEL mmmusuroJ mismo.
/~ CICLO DE VIDA P { ________________ . 3. Identificacién y analisis de los
DEL TRATAMIENTO / oS . .
\demtificacion e | riesgos en el tratamiento.
7= i | RiesgosparaD.yL

4. Evaluacion del nivel de riesgo y
SEGUIMENTO Y REVISION
\

( Evaluacion de Riesgos determinacion de si procede o es
~—F 'y f para D.y L. necesario realizar una EIPD.
‘ 5. Tratamiento del riesgo.
EVALUACION DEL NIVEL DE NO SE MITIGA EL | EL TRATAMIENTO NO SUPERA LA L. ..
cedocion SRIESGO DEL TRATAMIENTO ALTO RIESGO | EVALUACION DE LA NECESIDAD 6. Seguimiento y verificacion de la
del Nivel ¥ FREURCRALE eficacia de las medidas adoptadas y

4

decision sobre cuando es necesario
Riesgo residual realizar un proceso de revisién y
reevaluacion de las medidas.

TRATAMIENTO DE
LOS RIESGOS PARA
LOSD. YL

Riesgo residual _

\

SE HAN DISENADO CONTROLES PARA
REDUCIR EL RIESGO

Y
EL TRATAMIENTO ES NECESARIO Y
PROPORCIONAL.
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1. Analisis de riesgos y EIPD. Diferencias

CONCEPCION DEL
TRATAMIENTO

J

e = v

CICLO DE VIDA SEGUIMENTO Y P | RiesgosparaD.yL
DELTRATAMIENTD |  REVISION 5

& !valuadéndehlmos]

EVALUACION DEL NIVEL DE
RIESGO DEL TRATAMIENTO

Sl

TRATAMIENTO DE LOS RIESGOS
PARALOSD.YL

IV Congreso de Privacidad: “Didlogos de DPDs”

2.
LICTUD OEL TRAIAANENTO
| DESCRIPCION SISTEMATICA DEL ! 3.
TRATAMIENTO |
EVALUACION DE LA NECESIDADY - | =y |
PROPORCIONALIDAD ? ; ! 4
DECISIONES PARA REDUCIR EL
MEDIDAS
’ LD . J ADICIONALES ] 5
RIESGOREDUCIDO - comsita . RIESGOALTO AUTORIDAD DE
FREVA CONTROL
6.

Solo cuando hay alto riesgo \

Para TRATAMIENTOS EN
DESARROLLO, aunque
excepcionalmente EN PRODUCCION.

Sobre UN TRATAMIENTO, aunque
excepcionalmente VARIOS.

Exige juicio necesidad y
proporcionalidad.

Exige asesoramiento DPD

Contenido Informe EIPD tasado.

Consulta previa AEPD. /
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2. Evaluaciones de impacto: ésolo sobre nuevos tratamientos? éuno o
varios tratamientos?

Ambito de aplicacién EIPD:

 Tratamientos EN DESARROLLO (NUEVOS) que supongan un_riesgo
elevado

* Tratamientos EN PRODUCCION que sufran cambios sustanciales y que
supongan un riesgo elevado

e UNO o VARIOS TRATAMIENTOS, cuando sean y entraien riesgos
similares (aplica igual a los analisis de riesgos)
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3. Diferencia entre Analisis de riesgos y cumplimiento normativo

* La GESTION DEL RIESGO PARA LOS DERECHOS Y LIBERTADES (OBJETO AARR Yy EIPD)
* Impactoy la probabilidad de causar daino a los derechos y libertades de las personas, a nivel individual o
social, como consecuencia de un tratamiento de datos personales.

 La GESTION DE RIESGO DE CUMPLIMIENTO NORMATIVO
* Impacto y probabilidad de que la entidad incurra en sanciones legales o administrativas, pérdidas
financieras significativas o de reputacion por incumplimiento de la normativa legal

No cumplir con requisitos legales puede suponer riesgos
para los derechos y libertades

Organiza: QAEC &AEC Partners Estratégicos: I:i Telefonica GO»ERTIS
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https://www.aepd.es/sites/default/files/2019-11/guia-listado-de-cumplimiento-del-rgpd.pdf
https://www.aepd.es/sites/default/files/2019-11/guia-listado-de-cumplimiento-del-rgpd.pdf
https://www.aepd.es/es/documento/informacion-proyectos-sandbox-transformacion-digital-sistema-financiero.pdf
https://www.aepd.es/es/documento/informacion-proyectos-sandbox-transformacion-digital-sistema-financiero.pdf

4. Herramientas de las autoridades para analisis de riesgos, éson
suficientes? HERRAMIENTAS AEPD

No es posible ejecutar una EIPD si no existe una gestion de riesgos para los derechos y libertades y no se realiza en
el marco de la misma.AARR -=> riesgo intrinseco = alto riesgo (evaluacion necesidad EIPD) | EIPD

Evalua-Riesgo RGPD

Gestiona EIPD

— n

AN

AARR -- riesgo intrinseco|->|bajo riesgo|/| riesgo medio no EIPD

—

@ Facilita RGPD
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4. Herramientas de las autoridades para analisis de riesgos, éson
suficientes? HERRAMIENTAS AEPD

Son herramientas de ayuda, orientativas. Los documentos obtenidos no suponen cumplimiento automatico

GESTIONA_EIPD

* Genera la documentacion basica y, en ningun caso exhaustiva, que debe ser completada y particularizada
* No es adecuada para entidades que tenga otros marcos de gestion de riesgos (necesidad de integracion
procesos)

EVALUA RGPD

* Factores de riesgo desplegados no tienen caracter exhaustivo
* Responsable debera identificar aquellos que sean especificos para el tratamiento e incluirlo en su evaluacion
* Resultado es una evaluacion minima que debe ser ajustada

Organiza: QAEC &AEC Partners Estratégicos: I:i Telefonica GO»ERTIS
@ Tech

. Fart ol Teketdnioa Tooh
Lieres 2n Calidad
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https://gestiona.aepd.es/
https://gestiona.aepd.es/

5. Herramientas de las autoridades para analisis de riesgos, éson
suficientes? PIL@R

A
//2@%/ pilar>

Nivel de riesgo para los Categoria ENS
derechos y libertades
Muy Alto Alto
Alto Alto
Medio Medio
Bajo Bajo

IV Congreso de Privacidad: “Didlogos de DPDs”

Hace analisis de riesgos y EIPD, incluyendo la dimension
privacidad, y amenazas especificas de proteccion de datos

Incluye amenazas especificas que se confunden con
aspectos de cumplimiento normativo. No esta
actualizado conforme nueva Guia

No aplicacion automatica de medidas del ENS por nivel
de riesgo:

« Las medidas que se deriven del AR-EIPD pueden ir
mas alla de las contempladas en el ENS

Organiza: Q AEC &AEC Partners Estratégicos: ':' 1e|e:ﬁni¢a GO»ERTIS
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IDEAS CLAVE

Metodologia libre, salvo aspectos especificos EIPD

* EIRGPD no establece un criterio practico-metodoldgico para la gestidon de los riesgos (AARR): libertad eleccion
* Para EIPD si establece requisitos minimos: articulos 35 y 36 RGPD “Evaluacion de impacto relativa a la proteccion de

datos”

Objetivo: proteccion derechos y libertades

* Proteccion de la persona, en su dimensién individual y social: derechos y libertades del interesado: dafios fisicos,
materiales o inmateriales, discriminacion, usurpacion de identidad o fraude, pérdidas financieras, dafio para la reputacion,
pérdida de confidencialidad de datos sujetos al secreto profesional, perjuicios econdmicos o sociales, privacion a los

interesados de sus derechos y libertades, etc.
* NO proteger intereses propios del responsable o encargado (continuidad del tratamiento, su eficacia o su eficiencia, el

cumplimiento normativo, reputacién, pérdidas econdmicas...)

Analisis de riesgos simplificado es incompleto
Hay que evaluar los riesgos de todos los tratamientos, sea EIPD o AR (art. 24)

Organiza: % & Partners Estratégicos: ~ #9® Talefnica GO))ERT[S
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IDEAS CLAVE

Definir factores de riesgo especificos, mas alla de los generales

Guesaciones telacmdas con Factores de riesgo quese derivan del fin e o g Fa:tortles dedfitl?-:gci que Set dG-'fliyan lde la .
losfines de tratamient | 9eclarado deltratammientoy otros fines e detenminadas caracteristitas teonieaso, |
vinculados al proposito principal. ;
tecnologias.
Factores dc_a riesgo relacion_ados con el ambito o ) o Factores de riesgo que se derivan dela
Tipos de datos utilizados del tratamiento que se derivan de los datos degogt Sy pelctadinioe naturaleza del tratamiento al recogerse o
fECOg‘C!OS, procesados o inferidos en el 2103 generarse datos de forma especifica.
Lo Factores de riesgo que se derivan del contexto
Factores de riesgo relacionados con el ambito Efectos colaterales del del tratamiento al poder generarse
del tratamiento relativos al niimero de sujetos tratamiento consecuencias no contempladas en los _
Extension y alcance del afectados, la diversidad de datos o aspectos propositos originales previstos del tratamiento.
tratamiento tratados, la duracion en el tiempo, el volumen de Ecrorta del Factores de riesgo que se derivan del contexto
datos, la extension geografica, la exhaustividad responsable/encargado especifico del sector de actividad, modelo de
sobre la persona, la frecuencia de recogida, etc. negocio o tipo de entidad.
Factores de fiesgo relacionadas con e,l ambito Comunicaciones de datos ngﬁriz (rieearlliifflol;su;s:lg : ircl\a:?:::)?l:lsccioenéeaﬁz ?
2 - .del tratamiento relativos a la categoria de terceros en el marco del tratamiento.
Categorias de interesados interesados, como empleados, menores,
mayores, personas en situacion de ) Factor-es.de (i’esgo quese derivan de- la posible
vulnerabilidad, victimas, discapacitados, etc. Brechas de seguridad Irg:tdear;zlsl‘zpa;:gndaelet;rechas de seguridad sobre
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IDEAS CLAVE

No es un documento, es un proceso

) * |mplantacion de controles:
= Definicién de responsables. DPO/CSO etc... i o .
o Juridicos (Clausulas, Contratos)

* |nventario de tratamientos 2 : :
L . : o Técnicos (Medidas de Seguridad)
* Analisis de riesgos / necesidad EIPD - i di
= Realizacién de EIPD (con funciones de Plan de o Organizativos iRrocedimientas diversos)

tratamiento) * Formacion
* Registro de actividades de tratamiento

FASE - MEJORA CONTINUA (ACT) FASE - REVISION (CHECK)
* No Conformidades

* Controles periodicos

=  Acciones Correctivas = Auditorias

* Planes de Mejora

Organiza: & Partners Estratégicos: ®8® Tglefonica ))ERTI
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IDEAS CLAVE

Enfoque de riesgos es pilar esencial de la gestion de la proteccion del derecho fundamental a la proteccion
de datos

CAPITULO IV. Responsable del tratamiento y encargado del tratamiento \
SECCION 1. Obligaciones generales
Articulo 24. Responsabilidad del responsable del tratamiento.
“1. Teniendo en cuenta:
* |a naturaleza, el ambito, el contexto y los fines del tratamiento
* asicomo los riesgos de diversa probabilidad y gravedad para los derechos y libertades de las
personas fisicas,
el RESPONSABLE DEL TRATAMIENTO aplicara medidas técnicas y organizativas apropiadas a fin de
garantizar y poder demostrar que el tratamiento es conforme con el presente Reglamento. Dichas
medidas se revisardn y actualizaran cuando sea necesario”.

& 4
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https://noticias.juridicas.com/base_datos/Privado/574082-regl-2016-679-ue-de-27-abr-proteccion-de-las-personas-fisicas-en-lo-que.html#c4
https://noticias.juridicas.com/base_datos/Privado/574082-regl-2016-679-ue-de-27-abr-proteccion-de-las-personas-fisicas-en-lo-que.html#c4
https://noticias.juridicas.com/base_datos/Privado/574082-regl-2016-679-ue-de-27-abr-proteccion-de-las-personas-fisicas-en-lo-que.html#c4s1
https://noticias.juridicas.com/base_datos/Privado/574082-regl-2016-679-ue-de-27-abr-proteccion-de-las-personas-fisicas-en-lo-que.html#c4s1

Muchas gracias
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